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механизмите, чрез които достъпът до електроенергийна инфраструктура може да 

създава разузнавателни, принудителни и оперативни предимства. Анализирани са 
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1. ВЪВЕДЕНИЕ 

Електроенергийната инфраструктура е едновременно техническа система и 

стратегическа предпоставка за функционирането на съвременната държава. 

Енергопреносните мрежи поддържат не само производството и потреблението на 

електроенергия, а комуникации, транспорт, здравеопазване, цифрови услуги, държавно 

управление и отбранителни дейности. Именно тази системна зависимост превръща 

киберриска за електропреноса в проблем, който надхвърля границите на отделния 

оператор. При нарушение на управлението или продължително отпадане на 

електрозахранването последствията могат да се разпространяват между сектори и да 

ограничат способността на публичните институции и въоръжените сили да изпълняват 

основни функции (NATO, 2026). 

В модерното съревнование между велики сили киберпространството предоставя 

възможност за продължително взаимодействие под прага на открития въоръжен 

конфликт. Киберкампаниите могат да съчетават разузнаване, придобиване на достъп, 

поддържане на скрити позиции и подготовка на опции за бъдещо въздействие, без 

всяка отделна операция да има незабавен разрушителен резултат (Harknett and Smeets, 

2022). По тази причина стратегическата оценка на заплахите към енергопреносните 

системи не следва да започва едва при прекъсването на електроснабдяването. Значение 

имат и дейностите, които дават на противника знания за архитектурата, резервните 

механизми, зависимостите, процедурите и точките, в които локален цифров достъп 

може да бъде преобразуван в непропорционално голям ефект (Nikolov, 2026). 

Статията има обзорен характер и изследва как киберзаплахи към 

енергопреносната инфраструктура могат да се използват като инструмент на 

стратегическо позициониране, принуда и ограничаване на свободата на действие. 

Публичните източници не предоставят симетрична видимост върху кибероперациите 

на всички велики сили, част от държавните способности остават класифицирани и 

публичните атрибуции отразяват преди всичко гледната точка на институциите, които 

ги публикуват. Поради това разглежданите случаи се използват като примери за модели 

на поведение, а не като класация или изчерпателно описание на национални 

кибердоктрини. 
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2. ЕНЕРГОПРЕНОСНИТЕ СИСТЕМИ КАТО СТРАТЕГИЧЕСКА 

ЗАВИСИМОСТ 

Енергопреносната система представлява кибер-физическа среда, в която 

центрове за управление, SCADA и енергийни мениджмънт системи, подстанции, 

защитни релета, интелигентни електронни устройства, RTU, PLC и комуникационна 

инфраструктура участват в наблюдението и управлението на физическия поток на 

електроенергия. Цифровизацията увеличава наблюдаемостта и автоматизацията, но 

същевременно свързва технологичните процеси с корпоративни мрежи, външни 

доставчици, дистанционна поддръжка и широк набор от софтуерни и комуникационни 

зависимости. Така атакуемата повърхност не се ограничава до отделна подстанция или 

контролер, а включва цяла екосистема от идентичности, услуги, устройства и доверени 

връзки (Stouffer et al., 2023; Zografopoulos et al., 2021). 

Стратегическата стойност на електропреноса произтича от неговата функция на 

инфраструктура, която поддържа други инфраструктури. Авария в комуникациите 

може да затрудни управлението на електрическата мрежа, но и обратното – загубата на 

електрозахранване може да засегне телекомуникационни възли, транспортни системи, 

логистични центрове и центрове за управление. НАТО включва устойчивото 

енергоснабдяване сред базовите изисквания за съюзна устойчивост и го свързва с 

поддръжката на военни планове, Host Nation Support, междусекторните зависимости и 

способността за бързо възстановяване след стратегически шок (NATO, 2026). В този 

смисъл кибероперация срещу енергопреносна система може да бъде насочена не само 

към самата електроенергийна услуга, а към вторичните функции, които зависят от нея. 

Особеностите на OT допълнително увеличават стойността на предварителното 

разузнаване. Дългите жизнени цикли, необходимостта от висока наличност, 

ограничените прозорци за обновяване и наличието на наследени протоколи създават 

среда, в която промяната трябва да бъде внимателно контролирана. NIST подчертава, 

че мерките за защита на OT трябва да бъдат съобразени с изискванията за надеждност, 

производителност и безопасност на физическия процес (Stouffer et al., 2023). За 

нападателя това означава, че познаването на работния режим, конфигурацията и 

реакциите на оператора може да бъде също толкова важно, колкото самото техническо 

проникване. 
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3. КАТЕГОРИИ КИБЕРЗАПЛАХИ КЪМ ЕНЕРГОПРЕНОСНАТА 

ИНФРАСТРУКТУРА 

Първата категория е компрометирането на идентичности, устройства за 

отдалечен достъп и доверени административни канали. Реални кампании срещу 

енергийни организации показват използване на валидни акаунти, VPN, RDP, интернет-

достъпни устройства и инфраструктура на трети страни като вход към вътрешни мрежи 

(CISA, FBI and DOE, 2022). Този тип достъп има стратегическа стойност, когато може 

да бъде запазен продължително и да позволи наблюдение на мрежовата архитектура, 

процедурите и взаимоотношенията между IT и OT. В такъв сценарий 

компрометирането не е краен резултат, а средство за натрупване на знания и за 

създаване на опция за действие при бъдеща криза. 

Втората категория засяга целостта на оперативните данни. Електропреносните 

системи зависят от телеметрия, измервания и state estimation, чрез които операторът 

формира картина за текущото състояние на мрежата. Внимателно конструирани false 

data injection атаки могат теоретично да манипулират оценката на състоянието, без 

непременно да бъдат уловени от традиционни механизми за откриване на лоши 

измервания (Abudin et al., 2024). От стратегическа гледна точка атаката срещу целостта 

може да бъде по-трудна за разпознаване от директното спиране на система: тя цели да 

промени решенията на оператора, да затрудни ситуационната осведоменост или да 

създаде неправилна оценка на риска. 

Третата категория обхваща нарушенията на наличността – DDoS, ransomware, 

destructive действия и прекъсване на поддържащи IT услуги. ENISA отчита, че в 

европейския енергиен сектор DDoS и ransomware остават сред най-често 

наблюдаваните заплахи, а нарастващата зависимост от ICT увеличава експозицията на 

целия сектор (ENISA, 2025). Дори когато атаката не достига до OT, загубата на 

корпоративни услуги, идентичности, комуникации или системи за планиране може да 

принуди оператора да премине към ограничен режим на работа. Следователно 

стратегическият ефект може да се постигне и чрез нарушаване на организационната 

способност за управление и възстановяване, а не само чрез пряка команда към 

физическо устройство (Nikolov and Nikolov, 2024). 

Четвъртата категория е рискът от веригата на доставки и доверените доставчици. 

Енергопреносните оператори използват специализиран хардуер, firmware, инженерни 

инструменти, облачни услуги, телекомуникации и външна поддръжка. 

Компрометирането на доставчик или на общ компонент може да създаде мащабируем 
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вход към повече от една организация. Тази логика е особено важна в съревнование 

между държави, защото превръща зависимостите от технологии и услуги в част от 

стратегическия риск. Директивата на ЕС за устойчивостта на критичните субекти 

изисква оценка на рисковете и мерки за предотвратяване, защита, реагиране и 

възстановяване, а европейският мрежов код за киберсигурността на трансграничните 

електроенергийни потоци поставя акцент върху общи минимални изисквания, 

мониторинг, докладване и управление на кризи (European Parliament and Council, 2022; 

European Commission, 2024). 

 

4. ОТ ТЕХНИЧЕСКИ ДОСТЪП ДО СТРАТЕГИЧЕСКО 

ПРЕИМУЩЕСТВО 

Наличието на технически достъп до енергийна организация не е равнозначно на 

способност за контрол върху електропреносната мрежа. Между двете има съществена 

разлика, която включва познаване на топологията, правата на отделните акаунти, 

връзките към подстанциите, процедурите за превключване, резервните канали и 

механизмите за възстановяване (Николов, 2025). Въпреки това именно 

продължителният достъп създава условия тази разлика постепенно да бъде преодоляна. 

Съвместното предупреждение на CISA, NSA, FBI и международни партньори за Volt 

Typhoon оценява, че наблюдаваното поведение на свързвани с КНР участници е 

насочено към предварително позициониране в мрежи на критична инфраструктура с 

възможност за последващо придвижване към OT и нарушаване на функции при бъдеща 

криза или конфликт (CISA et al., 2024). Тази оценка е показателна за стратегическата 

логика на достъпа като резервна опция, а не само като средство за класически 

кибершпионаж. 

Подобна логика се наблюдава и в публични оценки за руски държавно 

подкрепяни операции срещу енергийния сектор. CISA, FBI и DOE описват 

многогодишни кампании, при които са придобивани отдалечен достъп, 

идентификационни данни и информация за enterprise и ICS среди, включително чрез 

доверена инфраструктура и услуги за отдалечено администриране (CISA, FBI and DOE, 

2022). Различните случаи не трябва да бъдат механично приравнявани, но показват общ 

принцип: в стратегическото съревнование стойността на проникването може да бъде 

отложена във времето. Достъпът може да се използва за разузнаване днес, за 
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сигнализиране на способност утре или за оперативно въздействие при промяна на 

политическата и военната обстановка. 

Енергопреносната инфраструктура предоставя и специфична възможност за 

непряк натиск. Не е необходимо да бъде предизвикан национален blackout, за да 

възникне стратегически ефект. Ограничено, но добре избрано нарушение може да 

засегне логистичен възел, комуникационна инфраструктура, индустриален район или 

обект с значение за военна мобилност. При взаимосвързани мрежи локалното действие 

може да изисква преразпределение на ресурси, активиране на резерви и промяна на 

оперативни планове. Точно затова устойчивостта на енергоснабдяването е включена в 

съюзното гражданско планиране за поддръжка на военни операции и Host Nation 

Support (NATO, 2026). 

 

5. СЪРЕВНОВАНИЕ ПОД ПРАГА НА ВЪОРЪЖЕН КОНФЛИКТ  

Киберпространството позволява действия с неясна граница между шпионаж, 

подготовка на средата, саботаж и сигнализация. Тази двусмисленост е особено 

съществена при критична инфраструктура. Компрометиран акаунт или устройство 

може да служи за наблюдение, но същият достъп може да бъде използван и за по-

нататъшно проникване. Затова намерението невинаги може да бъде изведено само от 

техническия артефакт. Harknett и Smeets подчертават, че стратегическите резултати от 

киберкампаниите често са кумулативни и се формират чрез последователни 

взаимодействия във времето (Harknett and Smeets, 2022). За енергопреносните системи 

това означава, че защитата трябва да следи не само за финалния разрушителен акт, а за 

процеса на изграждане на позиция. 

Предварителното позициониране има и принудителен потенциал. Ако в период 

на политическо напрежение една държава счита, че критичните ѝ мрежи могат да бъдат 

нарушени, тя може да бъде принудена да отдели допълнителни ресурси за защита, да 

промени планове или да приеме по-висока несигурност при вземане на решения. В този 

смисъл киберспособността може да влияе върху поведението дори без да бъде 

активирана. Това обаче не означава, че всяко проникване е акт на принуда. 

Стратегическият ефект зависи от контекста, достоверността на способността, 

възприемането от противника и способността на защитника да запази основните 

функции. 
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Допълнителен фактор е проблемът с атрибуцията и ескалацията (Kamdzhalov and 

Nikolov, 2026). Техническите индикатори могат да показват инфраструктура, 

инструменти или сходни техники, но политическата атрибуция изисква по-широк набор 

от разузнавателни и дипломатически данни. Същевременно физическите последствия 

от кибероперация срещу енергийна система могат да бъдат по-бързи от процеса на 

уверено определяне на извършителя. Това създава риск от погрешна оценка на 

намерението и усложнява пропорционалния отговор. Поради това защитата на 

енергопреносните системи е едновременно технически и стратегически проблем: тя 

трябва да намалява вероятността за успешен ефект и същевременно да осигурява 

достоверна информация за вземане на решения. 

 

6. ЗАКЛЮЧЕНИЕ 

Заплахите пред енергопреносните системи имат стратегическо значение, защото 

електроенергията е предпоставка за функционирането на множество други критични 

услуги и за способността на държавата да действа в условия на криза. В 

киберпространството тази зависимост може да бъде използвана не само чрез 

непосредствено прекъсване, но и чрез продължително разузнаване, предварително 

позициониране, манипулиране на информация, експлоатация на доверени връзки и 

създаване на несигурност относно надеждността на инфраструктурата. Така 

техническият достъп се превръща в потенциален стратегическо преимущество. 

В съревнованието между велики сили най-опасният сценарий не е непременно 

най-видимият. По-значима може да бъде способността противникът да запази достъп, 

да разбере зависимостите и да разполага с готови опции за действие в момент, когато 

електроснабдяването е необходимо за гражданската устойчивост, военната мобилност и 

политическото управление. Следователно ефективната защита на енергопреносните 

системи трябва да се оценява не само по броя предотвратени прониквания, а по 

способността да се ограничи стратегическата полезност на компрометирането: чрез 

сегментация, контрол на доверените връзки, надеждна ситуационна осведоменост, 

бързо възстановяване и координация между оператори, държавни институции и съюзни 

партньори. 
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